
Cookie和Session  

学习目标  
1.能够说出会话的概念

2.能够说出cookie的概念

3.能够创建、发送、接收、删除cookie

4.能够说出cookie执行原理

5.能够在jsp中编写java代码

6.能够说出session的概念

7.能够获取session对象、添加、删除、获取session中的数据

8.能够完成登录验证码案例

第1章会话的基本概念  

1.1 什么是会话  

在日常生活中，从拨通电话到挂断电话之间的一连串的你问我答的过程就是一个会话。Web应用中的会话过程类似
于生活中的打电话过程，它指的是一个客户端（浏览器）与Web服务器之间连续发生的一系列请求和响应过程，例
如，一个用户在某网站上的整个购物过程就是一个会话。

在打电话过程中，通话双方会有通话内容，同样，在客户端与服务器端交互的过程中，也会产生一些数据。例如，
用户甲和乙分别登录了购物网站，甲购买了一个Nokia手机，乙购买了一个Ipad，当这两个用户结账时，Web服务
器需要对用户甲和乙的信息分别进行保存。在前面章节讲解的域对象中，HttpServletRequest对象和
ServletContext对象都可以对数据进行保存，但是这两个对象都不可行，具体原因如下：

（1）客户端请求Web服务器时，针对每次HTTP请求，Web服务器都会创建一个HttpServletRequest对象，该对象
只能保存本次请求所传递的数据。由于购买和结账是两个不同的请求，因此，在发送结账请求时，之前购买请求中
的数据将会丢失。

（2）使用ServletContext对象保存数据时，由于同一个Web应用共享的是同一个ServletContext对象，因此，当用
户在发送结账请求时，由于无法区分哪些商品是哪个用户所购买的，而会将该购物网站中所有用户购买的商品进行
结算，这显然也是不可行的。

（3）为了保存会话过程中产生的数据，在Servlet技术中，提供了两个用于保存会话数据的对象，分别是Cookie和
Session。关于Cookie和Session的相关知识，将在下面的小节进行详细讲解。
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Servlet的会话技术主要有cookie与session两种 。

 

第2章 cookie  

2.1 cookie的概念  

2.1.1 什么是cookie  

  浏览器端的会话技术，它通过在浏览器中记录一些服务器传递过来的数据，解决会话从什么时候开始，到什么时候
结束。

 

2.2 cookie的应用场景  

1. 记住用户名

2. 自动登录（记住用户名和密码）
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2.3 cookie的基本使用  

2.3.1 cookie常用的方法介绍  

1.  

2.  

3.  

注意:

  cookie主要是通过名称和路径来确定他的唯一性的 .

  例如：以下表示的是两个cookie，虽然名字一样 , 但是路径不同 , 所以两个cookie可以同时存在。

  /day04/a/b/cookie1

  /day04/a/cookie1

  如果路径和名称一样，后添加的cookie将覆盖前者

 

2.3.2 使用步骤  

1. 在CookieServlet1创建cookie
2. 在CookieServlet1设置cookie路径为当前项目根路径：“/day04”
3. 在CookieServlet1使用response对象将cookie发送给浏览器
4. 在CookieServlet2通过request对象获取浏览器发送的cookie
5. 打印在控制台上

 

Cookie:
    Cookie(String name, String value)  创建cookie对象
    String getName()   获取cookie的名称
    String getValue()  获取cookie的值
    void setPath(String uri)   设置cookie的路径——浏览器根据这个路径判断那些cookie要发送给服务器

HttpServletResponse：
   void addCookie(Cookie cookie)   将cookie发送给浏览器  

HttpServletRequest：
   Cookie[] getCookies()  获取浏览器发送的cookie  
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2.3.3 演示代码  

CookieServlet1：

 

 

CookieServlet2：

 

package cn.itcast.web;
 
import javax.servlet.ServletException;
import javax.servlet.annotation.WebServlet;
import javax.servlet.http.Cookie;
import javax.servlet.http.HttpServlet;
import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;
import java.io.IOException;
 
//urlPatterns = "/cookie1"
public class CookieServlet1 extends HttpServlet {
    protected void doPost(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException {
        doGet(request, response);
    }
 
    protected void doGet(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException {
        //创建cookie
        Cookie cookie = new Cookie("username","tom");
        //设置cookie的路径——浏览器根据这个路径判断那些cookie要发送给服务器
        cookie.setPath("/day04");
        //将cookie发送给浏览器
        response.addCookie(cookie);
    }
}

package cn.itcast.web;
 
import javax.servlet.ServletException;
import javax.servlet.annotation.WebServlet;
import javax.servlet.http.Cookie;
import javax.servlet.http.HttpServlet;
import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;
import java.io.IOException;
 
//urlPatterns = "/cookie2"
public class CookieServlet2 extends HttpServlet {
    protected void doPost(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException {
        doGet(request, response);

    }
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2.3.4 cookie技术原理分析  

 

2.4 Cookie的分类  

 
    protected void doGet(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException {
        //获取浏览器发送的cookie
        Cookie[] cookies = request.getCookies();
        if(cookies != null){
            for (Cookie coo : cookies) {
                if("username".equals(coo.getName())){
                    //打印cookie的名称和值
                    System.out.println(coo.getName()+":"+coo.getValue());
                }
            }
        }
    }
}
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2.4 Cookie的分类  

会话级别的Cookie：默认的.关闭了浏览器Cookie就销毁了.
持久级别的Cookie：可以设置指定cookie在浏览器的存活时间 , Cookie就不会随着浏览器关闭而销毁了.

2.4.1 API介绍  

 

注意 : 当时间为0的时候 , 意思为立即删除此Cookie(前提：path和name必须一致)。

 

2.4.2 使用步骤  

1. 创建cookie对象
2. 设置生存时间
3. 设置cookie的路径
4. 发送cookie给浏览器

注意事项 : 要删除已经存在的cookie，用来覆盖的cookie的名称与路径必须与原来的cookie一致

 

2.4.3 演示代码  

 

void setMaxAge(int expiry)  设置cookie的最大生存时间（单位：秒）,超过了该时间后Cookie会自动销毁

package cn.itcast.web;
 
import javax.servlet.ServletException;
import javax.servlet.annotation.WebServlet;
import javax.servlet.http.Cookie;
import javax.servlet.http.HttpServlet;
import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;
import java.io.IOException;
 
//urlPatterns = "/maxage"
public class MaxAgeServlet extends HttpServlet {
    protected void doPost(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException {
        doGet(request, response);
    }
 
    protected void doGet(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException {
        //创建cookie
       /* Cookie cookie = new Cookie("name","tom");
        //设置cookie的生存时间
        cookie.setMaxAge(60*60*24*7);
        //设置cookie的路径
        cookie.setPath("/day04");

        //发送cookie给浏览器
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2.5 案例：记录用户上一次访问时间  

2.5.1 案例需求  

  展示用户上一次访问服务器的时间

2.5.2 案例分析  

2.5.3 实现代码  

        response.addCookie(cookie);*/
        //=====如果需要立刻删除cookie======
        //创建空数据的cookie，名称保持一致
        Cookie cookie = new Cookie("name","");
        //设置cookie的生存时间为0立刻死亡
        cookie.setMaxAge(0);
        //设置cookie的路径,与原来的cookie路径保持一致
        cookie.setPath("/day04");
        //发送cookie给浏览器
        response.addCookie(cookie);
    }
}
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package cn.itcast.web;
 
import java.io.IOException;
import java.text.SimpleDateFormat;
import java.util.Date;
 
import javax.servlet.ServletException;
import javax.servlet.annotation.WebServlet;
import javax.servlet.http.Cookie;
import javax.servlet.http.HttpServlet;
import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;
//urlPatterns = "/time"
public class TimeServlet extends HttpServlet {
 

public void doGet(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException {
    

//第一次访问操作        

// 1 获取用户当前访问的时间        

 Date date = new Date();        

 //格式化时间数据(注意：在cookie值中不能使用分号（;）、逗号（,）以及空格，否则会出现异常)        

 SimpleDateFormat format = new SimpleDateFormat("yyyy‐MM‐dd/hh:mm:ss");        

 String format1 = format.format(date);        

 System.out.println(format1);        

// 2 将数据存入cookie        

 Cookie cookie = new Cookie("time", format1);        

 cookie.setMaxAge(60*60*24);        

// 3 将数据发送给浏览器        

 response.addCookie(cookie);        

        

//第二次访问操作        

 //获取cookie数组        

 Cookie[] cookies = request.getCookies();        

if(cookies != null) {        

for (Cookie cookie2 : cookies) {            

//选择获取名称为time的cookie                

if("time".equals(cookie2.getName())) {                

//将数据发送页面                    

response.getWriter().write(cookie2.getValue());                    

}                

}            

}        

}    

 
public void doPost(HttpServletRequest request, HttpServletResponse response) throws 

ServletException, IOException {
    

doGet(request, response);        

}    

 
}
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2.5.4 注意事项  

在上面的案例中我们给cookie添加数据的时候需要注意数据的内容，在cookie值中不能使用分号（;）、逗号
（,）、空格。

如果存入的数据不合法，会出现一个错误：

 

那么如果我们一定要保存非法数据在cookie中，该如何操作呢？

答：cookie对于基本符号、数字、和字母是可以存储的，因此，我们只需要将非法数据转换成符号、数字、和字
母形式存储，要使用的时候再转换成正常的数据（解码）即可。

那么，最后的问题就是，我们如何对这些数据进行编码和解码呢？我们需要来学习一些新的对象和方法。

2.5.4.1 API介绍  

1.  

2.  

 

2.5.4.2 使用步骤  

1. 在创建cookie之前将数据编码
2. 将编码后的数据存入cookie
3. 获取到cookie之后，解码数据，获取正常中文内容

2.5.4.3 注意事项  

1. 编码解码两次操作要使用同一个编码表

2.5.4.4 演示代码  

 

java.lang.IllegalArgumentException: 
An invalid character [32] was present in the Cookie value    

URLEncoder类：
static String encode(String s, String enc)  将指定的字符串，按指定的编码表编码    

URLDecoder类：
static String decode(String s, String enc)  将指定的字符串，按指定的编码表解码    

package cn.itcast.web;
 
import java.io.IOException;
import java.net.URLDecoder;
import java.net.URLEncoder;
import java.text.SimpleDateFormat;
import java.util.Date;
 
import javax.servlet.ServletException;
import javax.servlet.annotation.WebServlet;
import javax.servlet.http.Cookie;
import javax.servlet.http.HttpServlet;

import javax.servlet.http.HttpServletRequest;
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第3章 jsp的基本入门  

3.1 jsp简介  

import javax.servlet.http.HttpServletResponse;
//urlPatterns = "/time"
public class TimeServlet extends HttpServlet {
 

public void doGet(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException {
    

//第一次访问操作        

// 1 获取用户当前访问的时间        

 Date date = new Date();        

// 2 格式化时间数据(时间转换成含有非法字符形式)        

 SimpleDateFormat format = new SimpleDateFormat("yyyy年MM月dd日 hh时mm分ss秒");        

 String format1 = format.format(date);        

 System.out.println(format1);        

 
// 3 将数据进行编码        

String encode = URLEncoder.encode(format1, "utf‐8");        

// 4 将数据存入cookie        

 Cookie cookie = new Cookie("time",encode );        

 cookie.setMaxAge(60*60*24);        

// 5 将数据发送给浏览器        

 response.addCookie(cookie);        

        

//第二次访问操作        

 //获取cookie数组        

 Cookie[] cookies = request.getCookies();        

if(cookies != null) {        

for (Cookie cookie2 : cookies) {            

//选择获取名称为time的cookie                

if("time".equals(cookie2.getName())) {                

//由于数据之前经过编码，现在要还原的中文数据                    

String decode = URLDecoder.decode(cookie2.getValue(), "utf‐8");                    

//将数据发送页面                    

response.setContentType("text/html;charset=utf‐8");                    

response.getWriter().write(decode);                    

}                

}            

}        

}    

 
public void doPost(HttpServletRequest request, HttpServletResponse response) throws 

ServletException, IOException {
    

doGet(request, response);        

}    

 
}
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HTML代码与Java代码共同存在，其中，HTML代码用来实现网页中静态内容的显示，Java代码用来实现网页中动态
内容的显示。为了与传统HTML有所区别，JSP文件的扩展名为.jsp。

今天现在这里做一个jsp的入门 , 明天我们在详细的看下jsp的内容。

3.2 体验jsp  

3.2.1 创建JSP文件  

 

 

在地址栏输入jsp文件名称访问即可。

效果：

3.3 jsp的基本使用  

3.3.1 jsp注释  

3.3.1.1 JSP注释格式  

  <%-- jsp注释 --%>

<html>
<head>
  <title>测试jsp</title>
</head>
<body>
   <%
     Date date = new Date();
     SimpleDateFormat dateFormat = new SimpleDateFormat("yyyy‐MM‐dd HH:mm:dd");
     String curTime = dateFormat.format(date);
     request.setAttribute("curTime",curTime);
    %>
 
    当前系统时间：<span style="color: red"><%=request.getAttribute("curTime") %></span>
</body>
</html>
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3.3.1.2 JSP注释的使用  

jsp文件：

 

访问页面测试：没有任何内容显示，那么也就说html与jsp注释都生效, 但是点击查看源码的时候我们发现我们只能
查看到html的注释，jsp的注释根本就看不到。

总结

jsp的注释不会显示在源码上，更加安全 , 在jsp页面中推荐使用jsp的注释。

 

3.3.2 在jsp中书写java代码  

在之前的演示中，我的jsp已经可以向页面输出一个html内容，但是这个还不够，jsp应该还要有像servlet一样可以
通过代码，动态生成网页的功能。servlet是使用java代码生成动态网页的，因此，接下来，我们要学习如何在jsp
页面使用java代码。

 

<%@ page contentType="text/html;charset=UTF‐8" language="java" %>
<html>
  <head>
    <title>注释</title>
  </head>
  <body>
      <!‐‐‐这个是html注释‐‐>
      <%‐‐ 这个是jsp的注释‐‐%>
  </body>
</html>
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3.3.2.1 脚本片段  

3.3.2.1.1  脚本片段格式  

格式：<% Java代码片段  %>

  jsp文件内容：

 

 

3.3.2.2 脚本声明(了解)  

脚本片段虽然可以嵌入java代码，但是如果，我们要给当前的jsp中定义一些方法或者成员变量，就行需要一个新的
技术——脚本声明。

3.3.2.2.1 脚本声明格式  

  格式：<%!  书写Java代码  %>

  jsp文件内容：

 

 

3.3.2.2.2 脚本声明作用  

 

 

3.3.2.2.3 脚本声明使用注意事项  

<%@ page contentType="text/html;charset=UTF‐8" language="java" %>
<html>
<head>
    <title>书写java代码的三种方式</title>
</head>
<body>
    <%‐‐ 脚本片段 输出到控制台helloworld ‐‐%>
    <% System.out.println("hello world"); %>
</body>
</html>

<%@ page contentType="text/html;charset=UTF‐8" language="java" %>
<html>
<head>
    <title>书写java代码的三种方式</title>
</head>
<body>
    <%! int i = 0 ;%>
</body>
</html>
 

在类的成员位置上声明方法和变量

北京市昌平区建材城西路金燕龙办公楼一层 电话：400-618-9090北京市昌平区建材城西路金燕龙办公楼一层 电话：400-618-9090

af://n1083
af://n1084
af://n1114
af://n1117
af://n1409
af://n1132


 

 

3.3.2.3 脚本表达式  

  虽然脚本声明和脚本片段已经可以书写Java代码了，但是如果我们要使用java代码向页面输出一些内容，还是需要
使用原来的response对象，比较繁琐，因此，我们需要一个更加简便的方式，可以代替response向页面输出内容
——这个就是脚本表达式。

3.3.2.3.1 脚本表达式格式  

  格式：<%= 表达式 %>

jsp文件内容：

 

3.3.2.3.2 脚本表达式作用  

 

 

第4章 session  

4.1 session的基本概念  

当人们去医院就诊时，就诊病人需要办理医院的就诊卡，该卡上只有卡号，而没有其它信息。但病人每次去该医院
就诊时，只要出示就诊卡，医务人员便可根据卡号查询到病人的就诊信息。Session技术就好比医院发放给病人的
就医卡和医院为每个病人保留病例档案的过程。当浏览器访问Web服务器时，Servlet容器就会创建一个Session对
象和ID属性，其中，Session对象就相当于病历档案，ID就相当于就诊卡号。当客户端后续访问服务器时，只要将
标识号传递给服务器，服务器就能判断出该请求是哪个客户端发送的，从而选择与之对应的Session对象为其服
务。

需要注意的是，由于客户端需要接收、记录和回送Session对象的ID，因此，通常情况下，Session是借助Cookie技
术来传递ID属性的。

为了使读者更好的理解Session，接下来，以网站购物为例，通过一张图来描述Session保存用户信息的原理，具体
如下图所示。

声明方法的时候，不要声明与jsp翻译的java文件中默认的一些方法或者变量同名的方法或者变量。

<%@ page contentType="text/html;charset=UTF‐8" language="java" %>
<html>
<head>
    <title>书写java代码的三种方式</title>
</head>
<body>
    
    <%‐‐ 脚本表达式 在页面上输出 传智播客 ‐‐%>
    <%= "传智播客" %>
</body>
</html>

向页面输出内容    
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  Session保存用户信息的过程

在上图中，用户甲和乙都调用buyServlet将商品添加到购物车，调用payServlet进行商品结算。由于甲和乙购买商
品的过程类似，在此，以用户甲为例进行详细说明。当用户甲访问购物网站时，服务器为甲创建了一个Session对
象（相当于购物车）。当甲将Nokia手机添加到购物车时，Nokia手机的信息便存放到了Session对象中。同时，服
务器将Session对象的ID属性以Cookie (Set-Cookie: JSESSIONID=111)的形式返回给甲的浏览器。当甲完成购物进
行结账时，需要向服务器发送结账请求，这时，浏览器自动在请求消息头中将Cookie (Cookie: JSESSIONID=111)
信息回送给服务器，服务器根据ID属性找到为用户甲所创建的Session对象，并将Session对象中所存放的Nokia手
机信息取出进行结算。

 

4.1.1 什么要存在Session  

使用servlet生成验证码时，我们需要在服务器记录一份生成的随机字符，当用户提交填写的数据时，将用户输入的
数据和服务器缓存的数据进行比对。

问:将随机字符串保存在ServletContext中或者request中是否可以?

答:将数据存放到ServletContext，多个用户共享一个验证码。
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  cookie session

会话数据保存的位置 浏览器 服务器

数据的安全性 不安全 安全

存储数是否有限制 有 无

 

答:将数据存放到request作用域，多次请求不能共享数据。

我们发现将数据保存到ServletContext和request中是存在问题的，那么就需要使用会话技术保存用户的私有信息.

4.2 session的与cookie的区别  

4.3 session的应用场景  

1. 保存购物车数据
2. 保存用户浏览器记录数据
3. 保存用户登录信息数据
4. 保存验证码

4.4 session的基本使用  

北京市昌平区建材城西路金燕龙办公楼一层 电话：400-618-9090北京市昌平区建材城西路金燕龙办公楼一层 电话：400-618-9090

af://n1213
af://n1231
af://n1245


4.4.1 session存储数据与 获取数据  

4.4.1.1 API介绍  

1. HttpServletRequest

 

 

2. HttpSession

 

 

4.4.1.2 使用步骤  

1. 在SessionServlet通过request对象获取session对象
2. 在SessionServlet调用session的setAttribute保存数据
3. 在SessionServlet调用session的getAttribute获取数据
4. 在SessionServlet1通过request对象获取session对象
5. 在SessionServlet1调用session的removeAttribute移除数据
6. 在SessionServlet1调用session的getAttribute获取数据

4.4.1.3 注意事项  

1. getAttribute方法返回值是Object，因此需要将返回值强制转换才能方便使用。

4.4.1.3 演示代码  

SessionServlet：

 

 HttpSession getSession()  获取session对象 

 void setAttribute(String name, Object value) 在session中保存数据
 
 Object getAttribute(String name)  从session中获取数据
 
 void removeAttribute(String name)  从session中移除数据

package cn.itcast.web;
 
import javax.servlet.ServletException;
import javax.servlet.annotation.WebServlet;
import javax.servlet.http.HttpServlet;
import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;
import javax.servlet.http.HttpSession;
import java.io.IOException;
 
//urlPatterns = "/session"
public class SessionServlet extends HttpServlet {

    protected void doPost(HttpServletRequest request, HttpServletResponse response) throws 
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SessionServlet1:

 

 

4.4.2 session的原理分析  

ServletException, IOException {
        doGet(request, response);
    }
 
    protected void doGet(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException {
        //获取session对象
        HttpSession session = request.getSession();
        //添加数据
        session.setAttribute("addr","广州");
        
    }
}

package cn.itcast.web;
 
import javax.servlet.ServletException;
import javax.servlet.annotation.WebServlet;
import javax.servlet.http.HttpServlet;
import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;
import javax.servlet.http.HttpSession;
import java.io.IOException;
 
//urlPatterns = "/session1"
public class SessionServlet1 extends HttpServlet {
    protected void doPost(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException {
        doGet(request, response);
    }
 
    protected void doGet(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException {
        //获取session对象
        HttpSession session = request.getSession();
       //获取数据  

        String addr = (String) session.getAttribute("addr");
        System.out.println(addr);
        //移除数据
        session.removeAttribute("addr");
        //再次获取，查看效果
        String addr1 = (String) session.getAttribute("addr");
        System.out.println(addr1);
    }
}
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4.4.3 session实现关闭浏览器继续可以访问数据  

  通过上面的原理图，我们发现记录sessionid的cookie在关闭浏览器之后就到期了，那么如果我们希望——关闭浏
览器继续可以访问session数据，该怎么做呢？

4.4.3.1 案例需求  

  关闭浏览器继续可以访问session数据

4.4.3.2 案例效果  

  关闭浏览器继续可以访问session数据

4.4.3.3 案例分析  

1. 创建一个servlet

2. 通过request对象获取session的id

3. 自定义一个cookie对象，保存session的id，注意cookie名称为"JSESSIONID"，设置一个比较长的生存时间

4. 发送给浏览器

 

4.4.3.4 代码实现  

 
package cn.itcast.web;
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访问一次服务器，然后关闭浏览器，再访问一次：两次session对象一致

 

 

4.5 案例:使用session存储验证码完成登录功能  

4.5.1 案例需求  

1. 在登录页面用户登录的时候要查看到验证码，如图所示：

 
import java.io.IOException;
import javax.servlet.ServletException;
import javax.servlet.annotation.WebServlet;
import javax.servlet.http.Cookie;
import javax.servlet.http.HttpServlet;
import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;
import javax.servlet.http.HttpSession;
//urlPatterns = "/session2"
public class SessionServlet2 extends HttpServlet {
 

public void doGet(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException {
    

//获取session对象        

HttpSession session = request.getSession();        

System.out.println(session);        

//自己创建一个cookie，要求被浏览器持久化保存起来（setMaxAge(10000)）放便后期使用        

Cookie cookie = new Cookie("JSESSIONID", session.getId());        

//活的久一点        

cookie.setMaxAge(10000);        

response.addCookie(cookie);        

}    

 
public void doPost(HttpServletRequest request, HttpServletResponse response) throws 

ServletException, IOException {
    

doGet(request, response);        

}    

 
}

org.apache.catalina.session.StandardSessionFacade@49ef5434
org.apache.catalina.session.StandardSessionFacade@49ef5434
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2. 在生成页面验证码图片的同时，使用session存储验证码

3. 在处理用户登录请求的时候，首先校验验证码

4. 校验通过才能执行登录操作

3.6.2 案例效果  

  用户提交验证码，与session中保存验证码校验一致才能登录

3.6.3 案例分析  
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3.6.4 代码实现  

1. 页面

 

 

2. 配置验证码servlet

 

<%@ page language="java" import="java.util.*" pageEncoding="UTF‐8"%>
<html>
<head>
    <meta http‐equiv="Content‐Type" content="text/html; charset=utf‐8">
    <title>login</title>
    <script type="text/javascript">
 
        function changeCode(){
            document.getElementById("img").src = "/day04/checkcode?r="+new 
Date().getTime();
        }
    </script>
</head>
<body>
<form action="/day04/login" method="post">
    <table>
        <tr><td>用户名：</td><td><input type="text" name="username"></td></tr>
        <tr><td>密码：</td><td><input type="password" name="password"></td></tr>
        <tr><td>验证码：</td><td><input type="text" name="code"></td></tr>
        <!‐‐ 通过向服务器发送请求，从服务器获取验证码数据 ‐‐>
        <tr><td></td><td><img id="img" src="/day04/checkcode" onclick="changeCode();"/><a 
href="javascript:;" onclick="changeCode();">换一换</a><span><%=
(request.getAttribute("msg")==null?"":request.getAttribute("msg")) %></span></td></tr>
        <tr><td></td><td><input type="submit" value="登陆"></td></tr>
    </table>
</form>
</body>
</html>

package cn.itcast.web;
 
import java.awt.Color;
import java.awt.Font;
import java.awt.Graphics;
import java.awt.image.BufferedImage;
import java.io.IOException;
import java.util.Random;
 
import javax.imageio.ImageIO;
import javax.servlet.ServletException;
import javax.servlet.annotation.WebServlet;
import javax.servlet.http.HttpServlet;
import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;

//urlPatterns = "/checkcode"
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public class CheckcodeServlet extends HttpServlet {
private static final long serialVersionUID = 1L;    

 
protected void doGet(HttpServletRequest request, HttpServletResponse response) throws 

ServletException, IOException {
    

//  创建画布        

int width = 120;        

int height = 40;        

BufferedImage bufferedImage = new BufferedImage(width, height, 
BufferedImage.TYPE_INT_RGB);
        

//  获得画笔        

Graphics g = bufferedImage.getGraphics();        

//  填充背景颜色        

g.setColor(Color.white);        

g.fillRect(0, 0, width, height);        

//  绘制边框        

g.setColor(Color.red);        

g.drawRect(0, 0, width ‐ 1, height ‐ 1);        

//  生成随机字符        

//  准备数据        

String data = "ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz1234567890";        

//  准备随机对象        

Random r = new Random();        

//  声明一个变量 保存验证码        

String code = "";        

//  书写4个随机字符        

for (int i = 0; i < 4; i++) {        

//  设置字体            

g.setFont(new Font("宋体", Font.BOLD, 28));            

//  设置随机颜色            

g.setColor(new Color(r.nextInt(255), r.nextInt(255), r.nextInt(255)));            

 
String str = data.charAt(r.nextInt(data.length())) + "";            

g.drawString(str, 10 + i * 28, 30);            

 
//  将新的字符 保存到验证码中            

code = code + str;            

}        

//  绘制干扰线        

for (int i = 0; i < 6; i++) {        

//  设置随机颜色            

g.setColor(new Color(r.nextInt(255), r.nextInt(255), r.nextInt(255)));            

 
g.drawLine(r.nextInt(width), r.nextInt(height), r.nextInt(width), 

r.nextInt(height));
            

}        

 
//  将验证码 打印到控制台        

System.out.println(code);        

 
//  将验证码放到session中        

request.getSession().setAttribute("code_session", code);        

 
//  将画布显示在浏览器中
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3. 登录servlet

 

//  将画布显示在浏览器中        

ImageIO.write(bufferedImage, "jpg", response.getOutputStream());        

}    

 
protected void doPost(HttpServletRequest request, HttpServletResponse response) throws 

ServletException, IOException {
    

doGet(request, response);        

}    

 
}

package cn.itcast.web;
 
import java.io.IOException;
import java.io.PrintWriter;
 
import javax.servlet.ServletException;
import javax.servlet.annotation.WebServlet;
import javax.servlet.http.HttpServlet;
import javax.servlet.http.HttpServletRequest;
import javax.servlet.http.HttpServletResponse;
 
import cn.itcast.dao.UserDao;
import cn.itcast.domain.User;
//urlPatterns = "/login"
public class LoginServlet extends HttpServlet {
 

public void doGet(HttpServletRequest request, HttpServletResponse response) throws 
ServletException, IOException {
    

//用户请求中的验证码获取        

String code = request.getParameter("code");        

//获取session中保存的验证码        

String code_session = (String)request.getSession().getAttribute("code_session");        

 
//与session中保存的验证码进行校验        

if(!code_session.equalsIgnoreCase(code)){        

//验证码错误，告诉用户，页面提示            

request.setAttribute("msg","验证码错误");            

request.getRequestDispatcher("/login.jsp").forward(request,response);            

return;            

}        

//验证码正确，登录逻辑执行        

//获取用户名和密码        

String username = request.getParameter("username");        

String password = request.getParameter("password");        

//调用Service方法，登录用户        

UserDao userDao = new UserDao();        

 

User loginUser = userDao.login(username,password);        

if(loginUser == null){
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4. dao：

 

 

第5章 三个域对象总结  

5.1 ServletContext:  

if(loginUser == null){        

request.setAttribute("msg","用户名或则密码错误");            

request.getRequestDispatcher("/login.jsp").forward(request,response);            

return;            

}else{        

//登陆成功，跳转主页            

response.sendRedirect(request.getContextPath());            

return;            

}        

}    

 
public void doPost(HttpServletRequest request, HttpServletResponse response) throws 

ServletException, IOException {
    

doGet(request, response);        

}    

 
}

package cn.itcast.dao;
 
import cn.itcast.domain.User;
import cn.itcast.utils.JDBCUtils;
import org.springframework.jdbc.core.BeanPropertyRowMapper;
import org.springframework.jdbc.core.JdbcTemplate;
 
public class UserDao {
 

private JdbcTemplate template = new JdbcTemplate(JDBCUtils.getDataSource());    

    

public User login(String username, String password) {    

String sql = "select * from user where username = ? and password = ?";        

try {        

User query = template.queryForObject(sql, new BeanPropertyRowMapper<User>
(User.class), username,password);
            

return query;            

}catch (Exception e){        

e.printStackTrace();            

return null;            

}        

}    

}
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针对一个WEB应用。一个WEB应用只有一个ServletContext对象，使用该对象保存的数据在整个WEB应用中都有
效。

创建:服务器启动的时候.

销毁:服务器关闭的时候或者项目移除的时候.

5.2 HttpSession  

针对一次会话。使用该对象保存数据，一次会话（多次请求）内数据有效。

创建:可以暂且认为在服务器第一次调用getSession()的时候.服务器创建session的对象.因为session销毁后,再
次调用getSession()的时候也会创建.

销毁:

非正常关闭服务器
Session过期了,默认时间是30分钟.
手动调用session的invalidate的方法

5.3 HttpServletRequest  

针对一次请求。使用该对象保存数据，一次请求（一个页面，如果是请求转发多个页面）内数据有效.

创建:客户端向服务器发送一次请求
销毁:服务器为这次请求作出响应之后,销毁request.

5.4 三个作用域对象操作的API  

api都是一样的,完成存取和销毁的操作

存放数据：setAttribute(name,value)
获得数据：getAttribute(name)
删除数据：removeAttribute(name)
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